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Certificat digital: document electronic per
verificar la identitat d’una persona o organitzacio

Problema: com verificar la identitat d’una
persona o organitzacié?

00
Solucié tradicional: DNI, empremta, d n I .... .S
notari, persona o organitzacio de Clectronico |9 e
confianca.




Criptografia: ciencia que estudia els métodes per
amagar la informacio d’un missatge

Xifratge Caesar

Escitala

p.e.: UES > XHV 3




Criptografia simetrica (1)

/
/.

Canal insegur

Alice Bob

0= o=

Hola! , StYrS , Hola!




Segona Guerra Mundial (WW 1)
La maquina Enigma

 Utilitzada per Alemanya.

* Consistia en una série de rotors mecanics i connexions
eléctriques.

* La configuracid inicial dels rotors i les connexions
eléctriques determinaven la clau.

* El nombre de combinacions superava els 159 quintillons.

* Lemissori el receptor havien de tenir la mateixa
configuracio.

 Cada dia es canviava la configuracio segons un llibre de
claus.

* Criptoanalitzada per matematics polonesos i anglesos a
Bletchley Park. 5




Segona Guerra Mundial (WW 1)
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Alan Turing

Matematic angles que va participar en el
criptoanalisis de la maquina Enigma a Bletchley
Park.

Considerat el pare de la informatica moderna.
Condecorat amb l’ordre de 'imperi britanic.
Condemnat per homosexualitat el 1952.

Mort (possiblement suicidat) el 1954 als 41 anys.
Rehabilitat el 2009.

La pel-licula The Imitation Game (Prime Video,
Netflix,...) esta inspirada en la seva vida.

El Premi Turing que atorga ’ACM cada any és
I’equivalent al premi Nobel per als informatics.

6



Segona Guerra Mundial (WW 1)

NAVAJO CODE TALKERS

ANE COBp
The Navajo d t Ik swer e U.S. Marines who created and used a code to keep S
military gW IdW II Th d ta Ik pI y ed a k ey role 7
thUtdStt victory o . Thei od never brok

NUMBER OF NAVAJO
WHO PARTICIPATED 1 5 Navajo troops
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who participated n World War I

NAVAJO CODE EXAMPLES e e hortimeseaas
Alshaind Bevelo e could be encoded,
a wol-la-chee ant sent, and decoded
z besh-do-tliz zinc % in as few as
i ul- Il done
battleship In-l:: .wnm: 2 o seconds.

fighter plane da-he-tih-hi
November nil-chi-tso big wind

tank chay-da-gahi tortoise

THE NAVAJO CODE

OTHER TRIBES AND COMMUNITIES L
UNBROKEN CODE
OF WORLD WAR Il CODE TALKERS IN MODERN

MILITARY HISTORY.

During the first

two days of the

"\, battle of Iwo Jima,
"\ six code talkers sent
and r

¥ © Encyclopzdia Britannica, Inc.

El Pacific

* JN-25 era el sistema utilitzat per 'armada
japonesa en els atacs a Pearl Harbour i Midway.

* Els americans van poder desxifrar els missatges
abans de I’'atac a Midway.

* 400 indis Navajos van participar en la segona
guerra mundial per xifrar les comunicacions.

* La pel-licula Windtalkers (Prime Video,
YouTube,...) esta inspirada en aquests fets.
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Criptografia simetrica (3)

Avantatges: Inconvenients:
e Facil d’utilitzar. * Laclau s’ha de compartir per
* Rapida de xifrar. un canal segur.
* Depén d’una sola clau. * Molt vulnerable als atacs
* Ideal per a xifratge de eSt?dIStiC&
dades. * Dificil de manipular les claus si
n’hi ha moltes.

& Aplicacions: autenticacio, wifi,
| targetes de credit, xifratge punt-a-

punt (Whats App, Zoom...). 3




Identificacio, autenticacio i verificacio

Identificacio Autenticacio Verificacid

* Objecte que * Objecte que legitima * Procés per verificar
identifica U'entitat: I’entitat: password, l’autenticitat d’un
nom, niumero DNI, biometria, doble usuari: foto, document,
adreca de mail,... autenticacio (2FA),... dades bancaries,...

PASSWORD VERIFY

Exemple: Wikiloc  wikilac



https://ca.wikiloc.com/

Criptografia asimetrica (1)

/
/.

Canal insegur

Alice Bob

o= 00—

Hola! . StYrS , Hola!

Clau publica de Bob Clau privada de Bob 10
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Criptografia asimetrica (2)

Avantatges: Inconvenients:

* No necessita compartir * Necessita més temps de
claus. processament que la simetrica.

* Permet la transmissio * Les claus tenen una mida més
secreta. gran.

* Permet l'intercanvi de claus. * No adequada per a xifratge de

* Permet la signatura dades, ja que el missatge xifrat pot
electronica. ocupar més espai que 'original.

(. | ) Aplicacions: signatura de
. @- documents, certificats digitals,

identitat digital,...

11
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Identitat digital

|dentitat: conjunt de propietats d’una persona que la diferencien
de la resta. P.e. DNI

Identitat digital: conjunt de propietats d’una persona o organitzacio
en el mon digital: P.e. Certificats digitals

Digital Identity for all Europeans

A personal digital wallet for EU citizens and residents

|dentitat Digital Europea
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https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/european-digital-identity_es

Certificats digitals

Document electronic que serveix per verificar la identitat d’un
usuari o una organitzacio.

Caracteristiques:
CERTIFICAT . Easat en.criptografia asimétfica. |

* Laveracitat de les dades esta garantida per una
DIGITAL autoritat certificadora: CatCert, FNMT,...
Permet confidencialitat, integritat i no repudi.
Permet la signatura digital.
Permet els tramits amb administracions

RV,

publiques a través d’internet, principalment.

Exemple: Certificat SSL, UES
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https://ues.cat/

Autoritats de certificacio

Entitat dedicada a ’emissid i gestid posterior de certificats digitals,
incloent-hi la renovacio, 'expiracio, la suspensio, ’habilitacid i la revocacio
de certificats, a peticié de l'autoritat de registre

CAT*ert

Al ol CB1BLWAE
e Certilficach
|

GENERALITAT DE CIUTADANSNES ADMINISTRACID UNINVERSITATS PARLAMENT DE
CATALUMNYA T LOCAL | RECERCA CATALLINTYA

ersitat
Rowira i Virgili
“Hdminidrazlons
CATCart plbliguss I:E.t.l Ry """""'n'::'
crtalanes

Entitat de cartificaciéarrel [  Entitet de certificocié [ Entitat de registre 14




Obtencio de certificats (1)

El Consorci Administracio Oberta de Catalunya és I’ens que promou la
transformacid digital de 'ladministracio publica catalana (AOC)

m @ Altres accions:
E * Renovar
* Revocar

idCAT mobil idCAT * Modificar

15



https://www.idcat.cat/
https://www.aoc.cat/
https://www.idcat.cat/
https://idcatmobil.cat/

Obtencio de certificats (2)

CERES és ’entitat publica de certificacio espanyola.

Certificado Electrdnico de
Ciudadano: Obtencio certificat

cl(@ve . |dentificacié Electronica

Altres accions:
* Verificacio.
* Revocacio.
* Anul-lacio.



https://www.cert.fnmt.es/ca/inicio
https://www.sede.fnmt.gob.es/certificados/persona-fisica
https://clave.gob.es/clave_Home/clave.html

Aplicacions (1)

* Ajuntament de Sabadell ||

* Generalitat de Catalunya
 Servei Catala de Transit o

* Agencia Tributaria de Catalunya & & Aganca ributara

* Agencia Tributaria

* Seguridad Social N Agencia Tributari
* Catastro La meva

* La meva Salut
* Consells Comarcals

- Sede Electronica del Catastro

17



https://seu.sabadell.cat/
https://web.gencat.cat/ca/seu-electronica/index.html
https://transit.gencat.cat/ca/inici/
https://atc.gencat.cat/ca/inici
https://sede.agenciatributaria.gob.es/Sede/inicio.html
https://sede.seg-social.gob.es/wps/portal/sede/sede/Inicio
https://www.sedecatastro.gob.es/
https://lamevasalut.gencat.cat/
https://www.consellvallesoccidental.cat/

Signatura electronica (1)

Alice signa el Bob verifica la

document signatura
Hola! . Hola! shy . Hola!
Clau privada d’Alice Clau publica d’Alice

18




Signatura electronica (2)

Document
Emissor Original

& = Receptor
Document L
Signat -
l B Bboa
Calcul del resum

(hash) l T Transmissié
receptor
(Y © @
Signatura
Resum Clau privada electronica
(hash) emissor

19




Aplicacions (2)

e Autofirma
* \VALIDe

* DocuSign

Gutofirm@

VALDG®

¥ DocuSign

* PDF

e Document Word

e Document LibreOffice

20



https://valide.redsara.es/valide/inicio.html
https://www.docusign.com/es-es
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Digital Identity for all Europeans

A personal digital wallet for EU citizens and residents

A PASTN NS A R









aasmna sl DLlA. 4
599995 9%

s 38,809

319)8)0)
-)3931:») ) 9)®),




@@




NAVAJO CODE TALKERS

The Navajo code talkers were U.S. Marines who created and used a code to keep
military secrets during World War Il. The code talkers played a key role in
the United States’ victory over Japan. Their code was never broken.

NUMBER OF NAVAJO
WHO PARTICIPATED

29 T
5 NIRRT

T
4 0 0 approximate number of Navajo men
& who participated in World War Il

NAVAJO CODE EXAMPLES == A short messags

: could be encoded,
sent, and decoded
z zine : in as few as

accomplish o: 2 o 2 0 seconds.

Alphabet/ Literal
terms translation

battleship
: fighter plane
November
tank

THE NAVAJO CODE
OTHER TRIBES AND COMMUNITIES el iy

' UNBROKEN CODE
OF WORLD WAR Il CODE TALKERS IN MODERN

MILITARY HISTORY.

During the first
two days of the
battle of Iwo Jima,
six code talkers sent
and received more than
0 messages
y_ without making
any errors.

<
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Autoritats de certificacié

Entitat dedicada a Vemissio i gesti6 posterior de certificats
incloent-hila renovacis, lexpiracid, la suspensio, thabilitacid  la revocacid
de certificats, a peticio de Mautoritat de registre
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Certificat digital: document electrònic per verificar la identitat d’una persona o organització



Problema: com verificar la identitat d’una persona o organització?



Solució tradicional: DNI, empremta, notari, persona o organització de confiança.







Criptografia: ciència que estudia els mètodes per amagar la informació d’un missatge





Escítala





Xifratge Caesar



p.e.: UES → XHV





Criptografia simètrica (1)















Alice



Bob



Canal insegur



Hola!



StYr$







Hola!









Segona Guerra Mundial (WW II)





La màquina Enigma



		Utilitzada per Alemanya.



		Consistia en una sèrie de rotors mecànics i connexions elèctriques.



		La configuració inicial dels rotors i les connexions elèctriques determinaven la clau.



		El nombre de combinacions superava els 159 quintillons.



		L’emissor i el receptor havien de tenir la mateixa configuració.



		Cada dia es canviava la configuració segons un llibre de claus.



		Criptoanalitzada per matemàtics polonesos i anglesos a Bletchley Park.









Segona Guerra Mundial (WW II)



Alan Turing



		Matemàtic anglès  que va participar en el criptoanàlisis de la màquina Enigma a Bletchley Park.



		Considerat el pare de la informàtica moderna.



		Condecorat amb l’ordre de l’imperi britànic.



		Condemnat per homosexualitat el 1952.



		Mort (possiblement suïcidat) el 1954 als 41 anys.



		Rehabilitat el 2009.



		La pel·lícula The Imitation Game (Prime Video, Netflix,...) està inspirada en la seva vida.



		El Premi Turing que atorga l’ACM cada any és l’equivalent al premi Nobel per als informàtics.











Segona Guerra Mundial (WW II)



El Pacífic



		JN-25 era el sistema utilitzat per l’armada japonesa en els atacs a Pearl Harbour i Midway.



		Els americans van poder desxifrar els missatges abans de l’atac a Midway.



		400 indis Navajos van participar en la segona guerra mundial per xifrar les comunicacions.



		La pel·lícula Windtalkers (Prime Video, YouTube,...) està inspirada en aquests fets.











Criptografia simètrica (3)



Avantatges:

		Fàcil d’utilitzar.



		Ràpida de xifrar.



		Depèn d’una sola clau.



		Ideal per a xifratge de dades.







Inconvenients:

		La clau s’ha de compartir per un canal segur.



		Molt vulnerable als atacs estadístics.



		Difícil de manipular les claus si n’hi ha moltes.









Aplicacions: autenticació, wifi, targetes de crèdit, xifratge punt-a- punt (Whats App, Zoom...).





Identificació, autenticació i verificació



Identificació

		Objecte que identifica l’entitat: nom, número DNI, adreça de mail,...







Verificació

		Procés per verificar l’autenticitat d’un usuari: foto, document, dades bancàries,...







Autenticació

		Objecte que legitima l’entitat: password, biometria, doble autenticació (2FA),...









Exemple: Wikiloc







Criptografia asimètrica (1)















Alice



Bob



Canal insegur



Hola!



StYr$







Hola!







Clau pública de Bob



Clau privada de Bob





Criptografia asimètrica (2)



Avantatges:

		No necessita compartir claus.



		Permet la transmissió secreta.



		Permet l’intercanvi de claus.



		Permet la signatura electrònica.







Inconvenients:

		Necessita més temps de processament que la simètrica.



		Les claus tenen una mida més gran.



		No adequada per a xifratge de dades, ja que el missatge xifrat pot ocupar més espai que l’original.







Aplicacions: signatura de documents, certificats digitals, identitat digital,...







Identitat digital



Identitat: conjunt de propietats d’una persona que la diferencien de la resta. P.e. DNI



Identitat digital: conjunt de propietats d’una persona o organització en el món digital: P.e. Certificats digitals



Identitat Digital Europea







Certificats digitals



Document electrònic que serveix per verificar la identitat d’un usuari o una organització. 



Característiques:

		Basat en criptografia asimètrica.



		La veracitat de les dades està garantida per una autoritat certificadora: CatCert, FNMT,...



		Permet confidencialitat, integritat i no repudi.



		Permet la signatura digital.



		Permet els tràmits amb administracions públiques a través d’internet, principalment.









Exemple: Certificat SSL, UES 





Autoritats de certificació



Entitat dedicada a l’emissió i gestió posterior de certificats digitals, incloent‐hi la renovació, l’expiració, la suspensió, l’habilitació i la revocació de certificats, a petició de l'autoritat de registre







Obtenció de certificats (1)



El Consorci Administració Oberta de Catalunya és l’ens que promou la transformació digital de l’administració pública catalana (AOC)







idCAT



idCAT mòbil



Altres accions:

		Renovar



		Revocar



		Modificar









Obtenció de certificats (2)



CERES és l’entitat pública de certificació espanyola.





Certificado Electrónico de Ciudadano: Obtenció certificat



Altres accions:

		Verificació.



		Revocació.



		Anul·lació.









Identificació Electrònica





Aplicacions (1)



		Ajuntament de Sabadell 



		Generalitat de Catalunya 



		Servei Català de Trànsit 



		Agència Tributària de Catalunya



		Agencia Tributaria



		Seguridad Social



		Catastro



		La meva Salut



		Consells Comarcals





















Signatura electrònica (1)







Hola!







Hola!



shy





Hola!





Clau privada d’Alice



Clau pública d’Alice



Alice signa el document



Bob verifica la signatura





Signatura electrònica (2)











Aplicacions (2)





		PDF





		Document Word





		Document LibreOffice



















		Autofirma





		VALIDe





		DocuSign
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Gràcies per la seva atenció!





 



 



 



 





 



 



 









 



 



 



 









 



 



 





 



 



 



 









 



 



 







 



 



 



 



